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Participamos das seguintes sessdes no evento:
- PAINEL - Estabilidade do Ciberespaco

Sessdo promovida pela Global Commission of Stability of the Cyberspace GCSC -
Cyberstability.org

Nos ultimos 20 anos, a questao da ciberseguranca foi predominantemente um tema restrito a
comunidade técnica. Atualmente a questdo da Governanga da Internet é uma alta prioridade
de governos e ministérios de defesa, envolvendo também de questdes de e-commerce,
liberdade de expressao, direitos humanos.

Alertou-se quanto a dificuldade de obtencdo de consenso no IG - Group of Governmental,
grupo reunindo 28 experts, até mesmo quanto a definicdo e alcance do fenémeno.

Por exemplo, um Ciberataque pode ser descrito como ato de for¢a, a justificar medidas de
contra-ataque militar?

Ex.: Stuxnet

Global Commission elaborard até 2019 recomendacdes a serem apresentadas em 2020, para
adocdo de medidas uniformes, inclusive quanto ao delineamento do problema.

A complexidade da questdo obriga um enfrentamento holistico e multissetorial.

- PAINEL - Inclusdo digital dos” Silver surfers”

Resisténcia as tecnologias pelos ‘non-digital borns’.

Necessidade de treinamento e disponibilidade de softwares (apps) conviviais, que atendam
necessidades praticas desse publico, e que permitam seu uso sem medo.

Representantes do IGF Youth chamaram a atengdo ao fato de que os mais velhos (pais,
professores e avds) ndo entendem como eles podem fazer tudo mediado por um celular, sem
necessidade de recursos antigos, como TV, jornais, livros.

Ressaltaram que os mais velhos também tem muito a ensinar, sobretudo sobre experiencias
pessoais, e ndo sobre informagao tedrica, disponivel na rede.

- Open Session

Importancia de se tirarem posi¢cdes comuns concretas que possam influenciar a tomada de
decisdo por governos e ‘security people’.

A Internet é muito grande e complexa para que apenas o setor politico seja o condutor de
decisdes com impactos técnicos.

O comércio digital é uma questdo chave para o alargamento da discussao.

- PAINEL - Is GDPR still a mistery ?

Vladimir Radunovic - Diplo Fundation
GDPR vai se tornar um padrdao mundial?



Traz restricGes ao comércio internacional?
Serd um instrumento para a continua ilegalidade?
O GDPR coloca muita carga no individual?

Subgrupo — GDPR e Redes Sociais - Claudio Lucena

(Internet Democracy and Accountability)

GDPR - Subsistemas, ex. social media

Consentimento, direito ao esquecimento, portabilidade

Questao do consentimento for¢cado — tudo ou nada.

Faltam investimento em ferramentas que permitam a seletividade.

FB alega que nao faz a ‘curadoria’ das informagdes

‘Government x self regulation’ —falta de transparéncia

‘Data Authorities’ ndo estdo prontas para exercer todas as suas novas atribuicoes
Consentimento — verificacdo deste

- PAINEL - Protegdo do nucleo central da Internet

Protection of electoral systems - Bratislava, maio 2018.

Registro de eleitores e candidatos.

Mais da metade dos passos do processo sao digitais e portanto suscetiveis de ataques.
Como ser ‘accountable’ no mundo digital ?

I1&J — importancia de identificar as grandes quest&es e proposta de encaminhamentos comuns.
Ampla participagdo multistakeholder

Necessidade de entendimento multilateral ndo passa necessariamente por acordos
internacionais formais.

Achar os abusos na internet. Como fazer cessar? Amplo espectro de abusos.

Questdo de atribuicdo — quem é o responsavel?

Precisamos passar por um atague massivo para despertar para o problema?

(Do we need a digital Pearl Harbour?)

- PAINEL - NET NEUTRALITY of PLATFORMS

Facebook

Visdo desigual de websites. A alteragao dos algoritmos anula os esforgos feitos pelas empresas
digitais.

E certo que a empresa é privada, mas a justificativa de otimizar a experiéncia do usuério é
forcada.

Caso Telegram — exemplo de ndo neutralidade

Data localization - idem

Neutralidade se curva ao poder politico - Putin

Qual a légica para parar?

Monopdlio e abuso da posicdo dominante?

Atencdo e solugdes do Direito concorrencial. Existem informacgGes que permitem comparar
modelos de negdcio que possuem por ldgica o engajamento crescente de usuarios?
Queremos coisas seguras, privacidade, e GRATUIDADE.

Advogado do diabo: contrato com letra pequena existe por todo lado...

Regulacdo do FB como servigo imprescindivel?

Alternativas? Baseadas em principio éticos.

Oligopélio e monopdlio - abuso e predominancia de mercado relevante.

Liberdade de expressao e de negécio. O que é abusivo?



Temos que ser especificos e precisos.

IGF deve fazer evoluir a discussao.
Quais as boas perguntas ?

- PAINEL - Information Disorder: causas, riscos e desordem
Paolo Cesarini

Do que estamos falando exatamente ?

Desinformacgdo — riscos a democracia

Processo eleitoral — nao existem barreiras nacionais. Necessidade de cooperagao
internacional.

Nao existe uma medida Unica a ser tomadas, mas varias, a serem acompanhadas.
Transparéncia - auto regulacdo. Quem financia os contetdos/posts ?
Cooperacao com o setor da midia tradicional.

Uso da tecnologia para identificar conteudos.

Ana Kakalashvili- Isoc

Varios PLs para punir a propagacdo de fale news

Tratar o assunto com leis pode causar mais problemas.

Riscos a liberdade de expressao e informacao. Paises parcialmente ocupados (Gedrgia e
Ucrania).

Propaganda and anti-propaganda é distinto de ‘Fake news’.

Desnecessdria regulacdo estrita

Clara (Google)

Se mostrarmos Informacdo erronea ou falsa estaremos falhando em nossa missao.
Promocdo de fontes qualificadas

Combate a maus atores (fechamento) e cortar o financimaneto.

Empoderamento dos usuarios — checagem de tags.

Media litteracy — nova iniciativa inTerligent .

Apoio a industria da midia. Estimulo a assinatura de conteudo.

Desmentir e ‘fact checking’ ndo sdo a solugdo

A midia social atua em tempo real.

Delegacao de poder aos governos?

Os Termos de Servigos sdo isentos? Que valores dever seguir? O da comunidade em questdo?

- PAINEL - loT

Perspectivas distintas:

IndUstria,

Usuarios,

Governos, poder regulatério — ‘policymakers’.

Peter Koc DNIG

Tatiana Trepana - Max Planct

Andrei - loT Association - criagcdo de regras para loT Logistica, manufatura, transporte, agro,
meio ambiente Most popular use — mediagao de utilidades domésticas .

Sagrada trindade - Device - network - data (IA)

Areas de Saude, Transporte .

A seguranca é responsabilidade do usudrio?



Envolvimento de governos com industria, usuarios, entidades de padroniza¢do, permitindo o
uso global.
Atencdo — obtengdo de consentimento e design para criancas.

- PAINEL - IA e Etica

Os Engenheiros sdo capazes de antever as consequéncias sociais de sua obra?

IA é mais que arma de destruicao.

Necessidade de times interdisciplinares para o seu desenvolvimento, que deve levar em conta
valores éticos. Ex.: Bots da IBM que aprenderam com comentdrios racistas.

Papel do Estado — Reforma do sistema educacional para se adaptar a essa realidade. Deve
demorar anos.

Mas a IA é disruptiva e ajudard a resolver grandes problemas.

GDPR - Transparéncia e rastreabilidade dos algoritmos.

Qualidades humanas e respeito aos direitos humanos e a privacidade.

Riscos do controle automatizado. Obrigacao de explicacao em decisGes automatizadas.

Se errarmos no inicio, ndo havera confianca.

Ex.: decisdes durante uma cirurgia. Os critérios devem ser informados previamente. Devemos
entender como funcionam os devices.

Use de IA para eliminar o terrorismo.

A aptidao deve ser dada ndo apenas aos trabalhadores, mas também aos diretores.

Precisa ser ‘accountable’.

- PAINEL - Future of Technology

Bitfury Group - Full service blockchain provider - Inovacao

Embora tudo possa ser digitalizado, as coisas de valor ainda estdo em papel ou plastico.

A internet ndo foi criada para garantir operacdes seguras.

Buscamos a transferéncia de bens da mesma forma que se enviam e-mails.

Blockchain privados e publicos.

Nunca foi hackeado desde a criagdo em 2008.

Pode ser checado em qualquer lugar. Transparente. Pode ajudar as forgas da lei a rastrear
operagdes ilegais Bitcoin - pode se enviar valores com um click.

Registro de imdveis com um ‘hash card’



